
 

โรงพยาบาลบางแกว 
ระเบียบวิธีปฏิบตัิการควบคุมการเขาถึงระบบสารสนเทศ 

 
ระเบียบปฏิบตัิ 

ระเบียบปฏิบัติการใชงานเครื่องคอมพิวเตอร และเครือขาย และระเบียบการเชื่อมตอคอมพิวเตอรและ 
เครือขายเอกสารฉบับนี ้ มีจุดประสงคเพื่อสรางความเขาใจเก่ียวกับระเบียบการใชระบบคอมพิวเตอรและ 
เครือขาย ของโรงพยาบางแกว ภายใตการดูแลของศนูยคอมพิวเตอร ซ่ึงกลาวถึงสทิธิหนาที่ ขอปฏิบัติของผูไข  
 
ระบบ 
1. คาํจำกัดความในระเบียบนี ้

"โรงพยาบาล" หมายถึง โรงพยาบาลบางแกว  
"ศูนยคอมฯ" หมายถึง ศนูยคอมพิวเตอร โรงพยาบาลบางแกว 
"เครื่องคอมพิวเตอรและเครือขาย" หมายถึง เคร่ืองคอมพิวเตอรทีเ่ปนสมบัติของโรงพยาบาล ทั้งที่อยูภายใน และ         
ภายนอกสวนกลาง รวมทั้งอุปกรณตอพวงตาง ๆ อปุกรณเครือขายที่เชื่อมโยงเคร่ืองคอมพิวเตอรตาง ๆ ภายใน 
โรงพยาบาล ตลอดจนถึงโปรแกรมและขอมูลตาง ๆ ที่มิไดจัดใหเปนส่ือสาธารณะ  
"หนวยงาน" หมายถึง หนวยงานตางๆ ของโรงพยาบาลบางแกว 
"ผูใชงาน" หมายถึง ชาราชการ ลูกจาง ผูที่โรงพยาบาลอนุญาตใหใชเคร่ืองคอมพิวเตอรและเครือขายได  
 

2. มาตรการควบคุมการเขา-ออกหองควบคุมหองปฏบิตัติิการคอมพิวเตอรแมขายและเครือขาย 
1. ผูติดตอจากโรงพยาบาลภายนอกทุกคน ตองทำการขออนุญาตผานหนวยงานผูรับผิดชอบตามแบบ 

ฟอรมการขออนุญาต และไดรับอนุมัติเปนลายลักษณอักษรจากผูอำนวยการ หรือผูดูแลระบบท่ีไดรบั 
     มอบหมาย 
2.   ผูติดตอจากโรงพยาบาลภายนอก ที่นำอุปกรณคอมพิวเตอร หรืออุปกรณที่ใชในกาปฏิบัติงานมา 
     ปฏิบัติงานท่ีหองควบคุมระบบเครือขาย ตองทำการขออนุญาตผานหนวยงานผูรับผิดชอบและไดรับ 
     อนุมัติเปนลายลักษณอกัษรจากผูอำนวยการหรอืผูดูแลระบบท่ีไดรับมอบหมาย 
 

3. กฎระเบียบการควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 
1. ผูใชงานตองยอมรับอยางไมมี เงื ่อนไขในการรับทราบกฎระเบียบหรือ นโยบายตางๆ ที่โรงพยาบาล 

กำหนดข้ึน โดยจะอางวาไมทราบกฎระเบียบหรือนโยบายของสวนราชการ มิได 
2. โรงพยาบาลใหบัญชีผูใชงาน (User Account) เปนการเฉพาะบุคคลเทานั ้น ผู ใชงานจะโอน 

จำหนาย หรือจายแจกสิทธินี้ใหกับผูอื่นไมได 



3. บัญชีผูใชงาน (User Account) ที่โรงพยาบาลใหกับผูไซงานนั้น ผูใชงานตองเปนผูรับผิดขอบผลตางๆ 
อันอาจจะเกิดมีขึ ้นรวมถึงผลเสียหายตางๆ ที ่เกิดจาก บัญชีผู ไซงาน (User Account) นั ้น ๆ 
เวนแตจะ พิสูจนไดวาผลเสียหายนั้นเกิดจากการกระทำของผูอื่น 

4. หามผูใชงานปฏิบัติการใดๆ เกี่ยวกับขอมูลขาวสารที่เปนการขัดตอกฎหมาย หรือศีลธรรมอันดีแหง
สาธารณชน โดยผูใชงานรับรองวาหากมีการกระทำการใดๆ ดังกลาวยอมถือวาอยูนอกเหนือความ 
รับผิดชอบของโรงพยาบาล 

5. หามผูใชงานทำการใดๆ ที่เขาขายลักษณะเพื่อการคาหรือการแสวงหาผลกำไรผานเครื่องคอมพิวเตอรและ 
เครือขายเชน การประกาศแจงความ การซื้อหรือการจำหนายสินคา การนำขอมูลไปซื้อขาย การรับบริการ 
คนหาขอมูลโดยคิดคาบริการ การใหบริการโฆษณาสินคาหรือการเปดบริการอินเทอรเน็ตแกบุคคลทั่วไปเพ่ือ 
แสวงหากำไร 

6. ผูใชงานจะตองไมละเมิดตอผูอื่นกลาว คือ ผูใชงานจะตองไมอาน เขียน ลบ เปลี่ยนแปลงหรือแกไขใด ๆ ใน 
สวนที่มิใชของตนโดยไมไดรับอนุญาต การบุกรุก (hack) เขาสูบัญชีผูใชงาน (user account) ของผูอื่น 
หรือ เขาสูเครื่องคอมพิวเตอรของหนวยงานในโรงพยาบาล หรือหนวยงานอื่นๆ การเผยแพรขอความใดๆ 
ท่ีกอใหเกิดความเสียหายเสื่อมเสียแกผูอ่ืนการใชภาษาหรือรูปภาพไมสุภาพหรือการเขียนขอความที่ทำให 
ผูอื ่น เสียหาย ถือเปนการละเมิดสิทธิของผูอื ่นทั ้งสิ้น ผูใชงานจะตองรับผิดชอบแตเพียงฝายเดียว 
โรงพยาบาลไมม ีสวนรวมรับผิดชอบความเสียหายดังกลาว 

7. โรงพยาบาลจะไมควบคุมเนื้อหาของขอมูล ขาวสารที่เก็บ และรับลงผานเขาออกเครื่องคอมพิวเตอรของ 
หนวยงาน และจะไมรับประกันในคุณภาพของการเก็บการรับลงขอมูลขาวสาร และการไมสามารถใชงานได 
ของระบบบางสวนหรือทั้งหมดและจะไมรับผิดชอบในความเสียหายของการใชงานอันเนื่องมาจากวงจรสื่อ
สาร ชำรุด จานแมเหล็กชำรุด ความลาขา แฟมขอมูลหรือจดหมายลงไปไมถึงปลายทาง หรือสงผิดสถานที่ 
และ ความผิดพลาดในขอมูลหรือความเสียหายอันเกิดจากการลวงละเมิดโดยผูใชงาน อื่นๆ 

8.  ผูใชงานสัญญาวาจะปฏิบัติตามเงื่อนไข/กฎ/ระเบียบ/คำแนะนาที่โรงพยาบาลกำหนดไวและที่จะกำหนด 
           ข้ึน ในอนาคตตามความเหมาะสมซึ่งจะมีผลบังคับใชโดยไม จำเปนตองแจงใหทราบลวงหนา 

9. โรงพยาบาลทรงไวซึ่งสิทธิที่จะปฏิเสธการเชื่อมตอและ/หรือการใชงานและทรงไวซึ่งสิทธิท่ีจะยกเลิก 
หรือ ระงับการเชื่อมตอ และหรือการใชงานใดๆ ของผูใชงานท่ีลวงละเมิดหรือพยายามจะลวงละเมิด 
กฎระเบียบนี้ของสวนราชการ 

 
4. การใชงานเครื่องคอมพิวเตอรสวนบุคคล 

1. เครื่องคอมพิวเตอรที่หนวยงานอนุญาตใหใชงาน เปนสินทรัพยของหนวยงานเพ่ือใชในงาน ราชการ  
2. โปรแกรมที่ไดถูกติดตั ้งลงบนเครื่องคอมพิวเตอรของหนวยงานตองเปนโปรแกรม ที่ หนวยงานไดซื้อ

ลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดงันั้นหามผูใชงานคัดลอกโปรแกรมตางๆ และนำไป ติดตั้งบนเครื่อง
คอมพิวเตอรสวนตัว หรือแกไข หรอืนำไปใหผูอ่ืนใชงานโดยผิดกฎหมาย  

3. ไมอนุญาตใหผูใชงานทำการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรสวน บุคคลของ
หนวยงาน  

4. การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรสวนบุคคลตรวจซอมจะตองดำเนินการโดย เจาหนาที ่ของ
โรงพยาบาลเทานั้น 

5. กอนการใชงานสื่อบันทึกพกพาตางๆ ตองมีการตรวจสอบเพ่ือหาไวรัสโดยโปรแกรมปองกัน ไวรัส  
6. ผูใชงาน มีหนาที่และรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร  



7. ปดเครื่องคอมพิวเตอรสวนบุคคลท่ีตนเองครอบครองใชงานอยูเมื่อใชงานประจำวันเสร็จสิ้น หรอืเม่ือมีการ
ยุติการใชงานเกินกวา 1 ชั่วโมง  

8. ทำการตั้งคา Screen Saver ของเครื่องคอมพิวเตอรที่ตนเองรับผิดชอบใหมีการ ล็อก หนาจอหลังจากที่
ไมไดใชงานเกินกวา 30 นาทีเพ่ือปองกันบุคคลอ่ืนมาใชงานท่ีเครื่องคอมพิวเตอร  

9. หามนำเครื่องคอมพิวเตอรสวนตัวที่เจาหนาที่เปนเจาของมาใชกับระบบเครือขายของ หนวยงาน ยกเวน
จะไดรับการตรวจสอบจากผูดูแลระบบของหนวยงานกอนการใชงาน 

10. ผูใชตองจัดเก็บรหัสผานเปนความลับ  
11. ไมจดหรือบันทึกรหัสผานแลวติดไวหนาเครื่องคอมพิวเตอร  
12. ควรเปลี่ยนรหัสผานทุก ๓ – ๖ เดือน 

 
5. การการใชงานเครื่องคอมพิวเตอรแบบพกพา 

1. เครื่องคอมพิวเตอรแบบพกพาที่หนวยงานอนุญาตใหใชงาน เปนสินทรัพยของหนวยงานเพื่อ ใชในงาน
ราชการ  

2. โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรแบบพกพาของหนวยงานตองเปนโปรแกรม ที่หนวยงาน 
ไดซื้อลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอกโปรแกรมตาง ๆ และ นำไปติดตั้ง
บนเครื่องคอมพิวเตอรสวนตัว หรือแกไข หรือนำไปใหผูอ่ืนใชงานโดยผิดกฎหมาย  

3. ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียด เพื่อการใชงานอยางปลอดภัย และมี
ประสิทธิภาพ  

4. ไมดัดแปลงแกไขสวนประกอบตางๆ ของคอมพิวเตอรและรักษาสภาพของคอมพิวเตอรใหมี สภาพเดิม  
5. ในกรณีที่ตองการเคลื่อนยายเครื่องคอมพิวเตอรแบบพกพา ควรใสกระเปาสำหรับเครื่อง คอมพิวเตอร

แบบพกพา เพื่อปองกันอันตรายที่เกิดจากการกระทบกระเทือน เชน การตกจากโตะทำงาน หรือหลุดมือ 
เปนตน  

6. หลีกเลี่ยงการใชน้ิวหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอยขีด ขวนหรือทำให
จอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได  

7. ไมวางของทับบนหนาจอและแปนพิมพ  
8. การเช็ดทำความสะอาดหนาจอภาพตองเช็ดอยางเบามือที่สุด และตองเช็ดไปในแนวทาง เดียวกันหาม

เช็ดแบบหมุนวน เพราะจะทำใหหนาจอมีรอยขีดขวนได  
9. การใชเครื่องคอมพิวเตอรแบบพกพาเปนระยะเวลานานเกินไป ในสภาพที่มีอากาศรอนจัด ตองปดเครื่อง

คอมพิวเตอรเพ่ือเปนการพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกครั้ง  
10. การเคลื่อนยายเครื่อง ขณะที่เครื่องเปดใชงานอยู ใหทำการยกจากฐานภายใตแปนพิมพ หามยายเครื่อง

โดยการดึงหนาจอภาพขึ้น 
11. ผูใชงานตองกำหนดชื่อผูใชงาน (Username) และรหัสผาน (Password) ในการเขาใชงาน ระบบปฏิบัติการของ

เครื่องคอมพิวเตอรแบบพกพา 
12. ผูใชตองจัดเก็บรหัสผานเปนความลับ  
13. ไมจดหรอืบันทึกรหัสผานแลวติดไวหนาเครื่องคอมพิวเตอร  
14. ควรเปลี่ยนรหัสผานทกุ ๓ – ๖ เดือน 
15. ผูใชงานตองตั้งการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลาประมาณ ๑๕ นาทีใหทำการล็อก

หนาจอเมื่อไมมีการใชงาน หลังจากนั้นเมื่อตองการใชงานตองใสรหัสผาน  



6. การการใชงานเครื่องคอมพิวเตอรแบบพกพา 
1. ผูดูแลระบบ ตองกำหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเตอรเน็ต ที่ตอง

เชื่อมตอผานระบบรักษาความปลอดภัยที่หนวยงานจัดสรรไวเทานั้น เชน Proxy, Firewall, IPS-IDS เปน
ตน หามผูใชงานทำการเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น เชน Dial-up Modem ยกเวนแตวา
มีเหตุผลความ จำเปนและตองท าการขออนุญาตจากหัวหนาหนวยงานเปนลายลักษณอักษร  

2. เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนทำการเชื่อมตอ อินเตอรเน็ต ผาน
เว็บเบราเซอร(Web browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส และทำการอุดชองโหว ของ
ระบบปฏิบัติการ  

3. ในการรับสงขอมูลคอมพิวเตอรผานทางอินเตอรเน็ตจะตองมีการทดสอบไวรัส (Virus scanning) โดย
โปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง  

4. ไมใชระบบอินเตอรเน็ต (Internet) ของหนวยงาน เพื่อหาประโยชนในเชิงพาณิชยเปน การ สวนบุคคล 
และทำการเขาสู เว็บไซตที ่ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที ่มีเนื ้อหาอันอาจ 
กระทบกระเทือนหรือเปนภัยตอความมั่นคงตอชาติศาสนา พระมหากษัตริยหรือเว็บไซตที่เปนภัยตอ
สังคม หรือ ละเมิดสิทธิของผูอื่น หรือขอมูลที่อาจกอใหเกิดความเสียหายใหกับหนวยงาน 

5. หามเปดเผยขอมูลสำคัญที่เปนความลับเกี่ยวกับงานของหนวยงานที่ยังไมไดประกาศ อยางเปน ทางการ
ผานระบบอินเตอรเน็ต (Internet)  

6. ระมัดระวังการดาวนโหลด โปรแกรมใชงานจากระบบอินเตอรเน็ต (Internet) การอัพเดท (Update) 
โปรแกรมตางๆตองเปนไปโดยไมละเมิดลิขสิทธิ์ 

7. ในการใชงานกระดานสนทนาอิเล็กทรอนิกสตองไมเป ดเผยขอมูลที ่สำคัญและเปนความลับของ 
หนวยงาน  

8. ในการใชงานกระดานสนทนาอิเล็กทรอนิกสตองไมเสนอความคิดเห็น หรือใชขอความที่ ยั่วยุ ใหราย ที่
จะทำใหเกิดความเสื่อมเสียตอชื่อเสียงของหนวยงาน การทำลายความสัมพันธกับบุคลากรของหนวยงาน 
อ่ืนๆ  

9. ผูใชงานไมนำเขาขอมูลคอมพิวเตอรใดๆที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความ มั่นคงแหง
ราชอาณาจักร อันเปนความผิดเกี่ยวกับการกอการราย หรือภาพที่มีลักษณะอันลามก และไมทำการ 
เผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาวผานอินเตอรเน็ต  

10. หลังจากใชงานระบบอินเตอรเน็ต (Internet) เสร็จแลว ใหปดเว็บเบราเซอรเพื่อปองกันการเขา ใชงาน
โดยบุคคลอ่ืน ๆ  

11. หลังจากใชงานอินเตอรเน็ตเสร็จแลว ใหทำการออกจากระบบเพื่อปองกันการเขาใชงานโดย บุคคลอ่ืน ๆ 
12. ผูใชงานตองปฏิบัติตามกฎหมายวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร อยาง เครงครัด 

 
7. การควบคุมการเขาถึงระบบเครือขายไรสาย 

1. ผูดูแลระบบ ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณแบบไรสาย (Access Point) ให รั่วไหล
ออกนอกพ้ืนที่ใชงานระบบเครือขายไรสายนอยที่สุด  

2. ผูดูแลระบบ ตองทำการเปลี ่ยนคา SSID (Service Set Identifier) ที ่ถูกกำหนดเปนคา โดย ปริยาย 
(Default) มาจากผูผลิตทันทีที่นำอุปกรณกระจายสัญญาณแบบไรสาย (Access Point) มาใชงาน และ 
กำหนดใหซอน SSID (Service Set Identifier)  
 



3. ผูดูแลระบบ ตองกำหนดคา Wireless Security เปนแบบ WEP (Wired Equivalent Privacy) หรือ 
WPA (Wi-Fi Protected Access) ในการเขารหัสขอมูลระหวาง Wireless LAN Client และ อุปกรณ 
กระจายสัญญาณแบบไรสาย (Access Point) และกำหนดคาใหไมแสดงชื่อระบบเครอืขายไรสาย  

4. ผูดูแลระบบ เลือกใชวิธีการควบคุม MAC Address (Media Access Control Address) และ ชื่อ
ผูใชงาน (Username) รหัสผาน (Password) ของผูใชงานที่มีสิทธิในการเขาใชงานระบบเครือขายไร
สาย โดย จะอนุญาตเฉพาะอุปกรณที่มี MAC address (Media Access Control Address) และชื่อ
ผูใชงาน (Username) และรหัสผาน (Password) ตามที่กำหนดไวเทานั้นใหเขาใชระบบเครือขายไร
สายไดอยางถูกตอง  

5. ผูดูแลระบบ ตองมีการติดตั้งไฟรวอลล (Firewall) ระหวางระบบเครือขายไรสายกับระบบ เครือขาย
ภายในหนวยงาน  

6. ผู ดูแลระบบ ควรกำหนดใหผูใชงานในระบบเครือขายไรสายติดตอสื่อสารกับเครือขายภายใน 
หนวยงานผานทาง VPN (Virtual Private Network) เพื่อชวยปองกันการบุกรุกในระบบเครือขาย 
ไรสาย  

7. ผูดูแลระบบ ตองทำการลงทะเบียนอุปกรณทุกตวัที่ใชติดตอระบบเครอืขายไรสาย  
8. ผูดูแลระบบ ตองใชซอฟตแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัยของระบบเครือขาย ไร

สายเพื่อคอยตรวจสอบและบันทึกเหตุการณที่นาสงสัยเกิดขึ้นในระบบเครือขายไรสาย และจัดสง
รายงานผลการ ตรวจสอบทุก 3 เดือน และในกรณีที่ตรวจสอบพบการใชงานระบบเครือขายไรสายท่ี
ผิดปกติ ใหผูดูแลระบบ รายงานตอหัวหนาหนวยงานทราบทันที  

9. ผูดูแลระบบ ตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอกที่ไมไดรับอนุญาต ใชงานระบบ 
เครือขายไรสายในการเขาสูระบบอินทราเน็ต (Intranet) และฐานขอมูลภายในตาง ๆ ของหนวยงาน  

10. ผูดูแลระบบ ตองทำการลงทะเบียนกำหนดสิทธิผูใชงานในการเขาถึงระบบเครือขายไรสาย ให 
เหมาะสมกับหนาที่ความรับผิดชอบในการปฏิบัติงาน กอนเขาใชระบบเครือขายไรสาย รวมทั้ง มีการ
ทบทวนสิทธิ การเขาถึงอยางสม่ำเสมอ ทั้งนี้จะตองไดรับอนุญาตจากผูดูแลระบบตามความจำเปนใน
การใชงาน 

 

 

 

 

 

 

 

 

 

 

 
 


